
Sensor-­‐basierte	
  Erweiterung	
  
von	
  Web-­‐Anwendungen	
  

thomas.amberg@yaler.net	
  

CC	
  BY-­‐NC-­‐SA,	
  Yaler	
  GmbH,	
  Oberon	
  microsystems	
  AG	
  (soweit	
  mit	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  gekennzeichnet)	
  



SoHware	
  Ingenieur	
  

Oberon.ch	
  



Gründer	
  

Yaler.net	
  



Organisator	
  

Meetup.com/IoT-­‐Zurich	
  



hackerspaces.org/wiki/MechArtLab	
  

MechArtLab	
  Hackerspace	
  



"Low-­‐End	
  High-­‐Tech"	
  

www.thingiverse.com/thing:285559	
  by	
  Blackline	
  



DIY	
  Wasserspargerät	
  

www.instructables.com/id/Augmented-­‐Water/	
  



Smart	
  Homer	
  TV-­‐Fernsteuerung	
  



Internet	
  of	
  Things	
  (IoT)	
  

"Computer	
  mit	
  Sensoren	
  und	
  Aktuatoren,	
  
verbunden	
  durch	
  Internet-­‐Protokolle"	
  

=>	
  Physikalische	
  Eigenscha6en	
  messen,	
  steuern	
  
=>	
  Web-­‐Apps	
  können	
  in	
  die	
  reale	
  Welt	
  vordringen	
  	
  
=>	
  Reale	
  Dinge	
  können	
  zu	
  Web-­‐Services	
  werden	
  
	
  
hap://e-­‐home.com/tamberg/kitchen/light	
  



CC	
  BY-­‐NC-­‐SA,	
  flickr.com/hyacintheraimbault	
  

enevo.fi	
  

callabike-­‐interakdv.de	
  

Effizientere	
  Nutzung	
  



"Buy	
  once,	
  read	
  everywhere"	
  

amzn.com/kindle	
  

mobility.ch	
  

Produkt	
  wird	
  zu	
  Service	
  



CC	
  BY-­‐ND	
  Natloans,	
  Flickr	
  

Mike	
  Kuniavski:	
  Service	
  Avatars	
  

CC	
  BY	
  Mike	
  Mozart,	
  Flickr	
  

CC	
  BY-­‐NC-­‐ND	
  Mardn	
  Eian,	
  Flickr	
  
CC	
  BY-­‐NC-­‐SA	
  	
  

SpareBank	
  1,	
  Flickr	
  



Physical	
  Mash-­‐ups	
  



withings.com	
  

nikeplus.nike.com	
  

Datenschaaen	
  



renewlondon.com	
  

Datenschaaen	
  





Verbindung	
  zum	
  Internet	
  

•  Ethernet	
  (einfach	
  einstecken,	
  PoE)	
  
•  Wi-­‐Fi	
  (neue	
  Konfiguradon	
  pro	
  Netzwerk)	
  
•  2G,	
  3G	
  (einmalige	
  Konfiguradon,	
  einfach)	
  
•  Bluetooth	
  (via	
  Smartphone	
  oder	
  Gateway)	
  

www.seeedstudio.com/depot/WiFi-­‐Serial-­‐
Transceiver-­‐Module-­‐w-­‐ESP8266-­‐p-­‐1994.html	
  (7$)	
  Spark.io	
  (Photon,	
  19$,	
  March	
  2015)	
  



Internet 

Brücken-­‐Monitoring	
  

3G	
  Yaler.net	
  



Hörsituadon	
  triggert	
  Fragebogen	
  

Streaming	
  
Daten	
  

Teilnehmer	
  
Antworten	
  

Sound	
  



Bluetooth	
  Smart	
  (Low	
  Energy)	
  

Central	
  (z.B.	
  Smartphone)	
  verbindet	
  zu	
  
	
  
Peripheral	
  (z.B.	
  Thermometer)	
  bietet	
  mehrere	
  
	
  
Services	
  (Baaerie,	
  Temp.,	
  ...)	
  bestehend	
  aus	
  
	
  
Characteris:cs	
  (Typ,	
  Wert,	
  Beschreibung)	
  



Bluetooth	
  Smart	
  (Low	
  Energy)	
  



Bluetooth	
  Smart	
  Beacons	
  



Apple	
  iBeacon	
  



Hue	
  Light	
  Controller	
  
haps://meethue.com/room-­‐42/guest	
  

TV	
  Remote	
  App	
  
haps://nenlix.com/tv?user=room-­‐42	
  

Room	
  Service	
  
hap://hotel.com/room/42	
  

	
  

Maa_Weibo,	
  Flickr.com	
  

Google	
  Physical	
  Web	
  UriBeacon	
  



Indoor	
  Locadon	
  



Sean	
  Mulgrew,	
  Flickr.com	
  

Fallstudie:	
  Zeiterfassung	
  



Anforderungen	
  

•  Automa:sche	
  Zeiterfassung	
  
•  Schlüssel	
  (bzw.	
  Schlüsselanhänger)	
  als	
  ID	
  
•  Berührungsfrei	
  ("Vergessen"	
  nicht	
  möglich)	
  
•  Wartungsarm	
  und	
  wenig	
  Support	
  Aufwand	
  
•  Integradon	
  mit	
  exisderender	
  Web-­‐Anwendung	
  
•  Nur	
  konfigurierte	
  Beacons	
  erfassen	
  (Privacy)	
  



Bluetooth	
  
Smart	
  Leser	
  
mit	
  eindeudger	
  	
  
MAC	
  Adresse	
  

Internet	
  
Router	
  
mit	
  RJ45	
  

RJ45	
  

Beacon	
  
mit	
  Baa.	
  

	
  

220V	
  

Relay	
  
try.yaler.net	
  

Web	
  Server	
  
Kunden-­‐Lösung	
  

Internet	
  

Personal	
  

Manager	
  

Desktop	
  
Computer	
  

Bewohner	
  

Schlüssel	
  



Mountaineer.org	
  Ethernet	
  +	
  BLE	
  



Alternadve:	
  Limmat.co	
  3G	
  +	
  BLE	
  



Leser	
  mit	
  Sensor	
  =	
  Web	
  Service	
  

•  REST	
  Schniastelle	
  für	
  Konfiguradon	
  (Beacon	
  
einfügen,	
  auflisten,	
  löschen;	
  Webhook	
  Basis-­‐
URL	
  setzen)	
  

•  Webhooks	
  für	
  Integradon	
  mit	
  Web-­‐App	
  
(Leser-­‐ID,	
  Beacon-­‐ID,	
  Zeitstempel,	
  Ereignis)	
  

•  HTTP	
  Protokoll,	
  JSON	
  Datenformat	
  

•  Geht	
  das	
  ohne	
  Port	
  Forwarding?	
  =>	
  Yaler.net	
  





REST	
  Schniastelle	
  Tokens	
  

GET	
  /tokens	
  
PUT	
  /tokens/TOKEN_ID	
  
DELETE	
  /tokens/TOKEN_ID	
  
DELETE	
  /tokens	
  
	
  
PUT	
  /tokens/BC:6A:29:28:60:8C	
  



GET	
  /tokens	
  

{"tokens":[	
  
	
  	
  {	
  
	
  	
  	
  	
  "id":"BC:6A:29:28:60:8C",	
  
	
  	
  	
  	
  "discovered":"2014-­‐05-­‐18T11:47:43Z",	
  
	
  	
  	
  	
  "last_seen":"2014-­‐05-­‐18T11:48:30Z",	
  
	
  	
  	
  	
  "away_since":"00:00:01"	
  
	
  }	
  
]}	
  



Webhook	
  Schniastelle	
  

PUT	
  /?watcher=WATCHER_ID	
  
&token=TOKEN_ID	
  
&date=yyyy-­‐mm-­‐ddThh:mm:ssZ	
  
&event=arrived|departed	
  
	
  
Webhook	
  =	
  Ausgehender	
  HTTP	
  Aufruf	
  



Konfiguradon	
  von	
  Webhooks	
  

GET	
  /hooks	
  
GET	
  /config	
  
PUT	
  /config/hook_base_uri	
  
PUT	
  /config/grace_period/hh:mm:ss	
  
	
  
PUT	
  /config/hook_base_uri	
  
hap://requestb.in/1m9k72n1	
  



Integradon	
  mit	
  ERP	
  

•  HTTP	
  über	
  TCP/IP	
  
•  Beliebige	
  Web	
  Client	
  Library	
  
•  Beliebiges	
  Web-­‐App	
  Framework	
  

•  Schniastelle	
  dokumendert,	
  testbar	
  
•  Embedded	
  Teil	
  unabhängig	
  entwickelt	
  



Debugging	
  

•  Curl	
  für	
  REST	
  API	
  Requests	
  
•  Pingdom	
  für	
  Updme	
  Monitoring	
  
•  Web-­‐UI	
  für	
  Konfiguradon	
  und	
  Status	
  
•  Requestbin	
  oder	
  Inspectbin	
  für	
  Webhooks	
  

•  Unabhängig	
  von	
  Web-­‐Anwendung	
  
	
  



REST	
  Schniastelle	
  für	
  Debugging	
  

GET	
  /status	
  
POST	
  /reboot	
  
POST	
  /reboot?erase=true	
  
	
  
GET	
  /status	
  
{"status":{	
  
	
  	
  "utc_date":"2014-­‐05-­‐28T13:39:28Z",	
  
	
  	
  "up_since":"00:05:41",	
  
	
  	
  "available_memory":"73428"}}	
  
	
  



Beacon	
  Hardware	
  

•  Kensington	
  Proximo	
  Tag	
  (20$)	
  
•  EM	
  Microelectronic	
  Coin	
  EMBC01	
  (15$)	
  
•  Gimbal	
  Proximity	
  Beacon	
  Series	
  10	
  (5$)	
  

•  RedBear	
  Labs	
  BLE	
  Nano	
  (20$,	
  mbed	
  kompat.)	
  
•  LightBlue	
  Bean	
  (30$,	
  Arduino	
  kompadbel)	
  
•  BeaconInside	
  (20$,	
  Stadonär,	
  2	
  x	
  AAA)	
  



Beacon	
  Baaerie-­‐Lebensdauer?	
  



Beacon	
  Discovery	
  mit	
  BLE	
  App	
  

A4:D8:56:06:5E:5D	
  



Alternadve:	
  Beacon	
  Konfig.	
  App	
  



Security	
  und	
  Privatsphäre	
  

•  Bluetooth	
  Smart	
  Beacons	
  sind	
  "public"	
  
	
  
•  Leser:	
  SSL	
  (in	
  Entwicklung	
  für	
  NETMF)	
  

•  Nur	
  konfigurierte	
  Beacons	
  erfassen	
  



Zeit,	
  Datum	
  und	
  Persistenz	
  

•  Zeit	
  abholen	
  von	
  NTP	
  Server	
  
•  Real-­‐dme	
  Clock	
  opdonal	
  
•  Internadonal?	
  UTC!	
  

•  Konfiguradon	
  speichern	
  vs.	
  jedesmal	
  holen	
  
•  Minimal,	
  als	
  Queue	
  im	
  Flash	
  
•  Filesystem	
  opdonal	
  



Fazit	
  nach	
  Prototyping	
  Phase	
  

•  Technisch	
  möglich,	
  Akzeptanz	
  noch	
  unklar	
  
•  Integradon	
  mit	
  Kunden-­‐Web-­‐App	
  problemlos	
  
•  Kunde	
  muss	
  keine	
  IoT-­‐Infrastruktur	
  betreiben	
  

•  Verbesserung:	
  Baaerie	
  Reminder	
  



Produkt-­‐Lebenszyklus*	
  

•  Prototypen	
  (technische	
  Machbarkeit,	
  UI,	
  UX)	
  
•  Feldtest	
  mit	
  Benutzern	
  (Monate)	
  
•  Produkdon	
  und	
  Roll-­‐out	
  
•  Produkt	
  in	
  Betrieb,	
  Updates	
  (Jahre)	
  
•  Produkt-­‐Verkauf	
  wird	
  eingestellt	
  
•  Service	
  wird	
  eingestellt	
  (Monate)	
  
	
  
*)	
  SoHware	
  Ingenieur	
  Perspekdve	
  



Fernzugriff	
  via	
  Yaler.net	
  

•  Stabile,	
  Orts-­‐unabhängige	
  URL	
  pro	
  Gerät	
  
•  Kein	
  mühsames	
  Port	
  Forwarding	
  
•  QR-­‐Code	
  auf	
  Leser	
  aufdrucken	
  

https://my-device.yaler.net/ 

Yaler.net	
  



1. Request 

2. Redirect 

3. Request 

Lösung:	
  Relay	
  Cluster	
  =	
  Hart	
  



Cloud	
  Service	
  +	
  Library	
  =	
  Einfach	
  



Wer	
  will	
  so	
  was	
  zu	
  Hause?	
  











Mehr	
  zum	
  Thema...	
  



Danke.	
  

thomas.amberg@yaler.net	
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Slides	
  sind	
  online	
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