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Security Challenge

Hersteller sind nicht unbedingt Security Spezialisten.1

Bewohner wollen keine IT-Administratoren werden.2

Resultat sind viele, kleine, ungesicherte Computer.3

z.B. 1Schneier's Blog, 2Troy's Blog, 3Mirai Botnet.

https://www.schneier.com/tag/internet-of-things/
https://www.troyhunt.com/iot-unravelled-part-4-making-it-all-work-for-humans/
https://www.cloudflare.com/en-gb/learning/ddos/glossary/mirai-botnet/
https://www.schneier.com/tag/internet-of-things/
https://www.troyhunt.com/iot-unravelled-part-4-making-it-all-work-for-humans/
https://www.cloudflare.com/en-gb/learning/ddos/glossary/mirai-botnet/


Lösungsansätze

Geschlossene Ökosysteme mit Qualitätskontrolle.1

Eigenes Netz für Internet-verbundene Produkte.2

Gesetzliche Sicherheits-Mindestanforderungen.3

z.B. 1HomeKit, 2EWZ building connect, 3NIST.

https://developer.apple.com/homekit/
https://www.ewz.ch/de/geschaeftskunden/konnektivitaet/iot-services/ewz-building-connect.html
https://staceyoniot.com/lets-demystify-the-latest-nist-iot-security-releases/
https://developer.apple.com/homekit/
https://www.ewz.ch/de/geschaeftskunden/konnektivitaet/iot-services/ewz-building-connect.html
https://staceyoniot.com/lets-demystify-the-latest-nist-iot-security-releases/
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Security Challenge

Geräte brauchen einen Schlüssel zum Cloud Backend.

Für Zugang zu einem Gerät genügt es, eins zu kaufen.1

Dadurch potentiell Zugriff auf Daten und Drittgeräte.2

z.B. 1PTP Blog, 2Zugriff auf Industrie-Gateway.

https://www.pentestpartners.com/?s=iot
https://www.pentestpartners.com/security-blog/sharing-the-secrets-pwning-an-industrial-iot-router/
https://www.pentestpartners.com/?s=iot
https://www.pentestpartners.com/security-blog/sharing-the-secrets-pwning-an-industrial-iot-router/


Lösungsansätze

Hardwarebasierte "root of trust" als Vertrauensbasis.1

Zertifikatbasierte Authentifizierung statt Passworte.

Software Updates um kritische Fehler zu beheben.2

z.B. 1Azure Sphere, 2IoTSF Best Practice.

https://azure.microsoft.com/en-us/services/azure-sphere/#security
https://www.iotsecurityfoundation.org/best-practice-guidelines/
https://azure.microsoft.com/en-us/services/azure-sphere/#security
https://www.iotsecurityfoundation.org/best-practice-guidelines/
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Integrations-Challenge

Gute, günstige Hardware — proprietäre Firmware.

Hersteller-Cloud mit vordefinierter Funktionalität.

Bestehendes Heim-/Gebäudeautomationssystem.



Lösungsansätze

Hardware neu bespielen, mit open source Firmware.1

Offene Schnittstellen ermöglichen Interoperabilität.2

Offenheit heisst nicht, dass ein System unsicher ist.

z.B. 1Shelly mit Tasmota, 2LFEdge Framework.

https://tasmota.github.io/docs/devices/Shelly-2.5/
https://www.lfedge.org/
https://tasmota.github.io/docs/devices/Shelly-2.5/
https://www.lfedge.org/
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Privacy Challenge

Machine Learning macht die Kamera zur Datenquelle.

Computer "verstehen" Bilder, Absichten, Situationen.

Anreiz für Hersteller, Daten an Dritte weiterzugeben.1

z.B. 1Türklingel-Kamera Daten an die Polizei.

https://www.cnet.com/features/amazons-helping-police-build-a-surveillance-network-with-ring-doorbells/
https://www.cnet.com/features/amazons-helping-police-build-a-surveillance-network-with-ring-doorbells/


Lösungsansätze

Gütesiegel, "TÜV" für Internet-verbundene Produkte.

Datenschutzgesetze wie "DSGVO" an IoT anpassen?1

Transparenz vor Ort, Kontaktmöglichkeit, Opt-out.2

z.B. 1Better IoT Prinzipien, 2FHNW Prototyp.

https://github.com/betteriot/betteriot-principles
https://web.fhnw.ch/technik/projekte/i/ip519/IMVS23/index.html
https://github.com/betteriot/betteriot-principles
https://web.fhnw.ch/technik/projekte/i/ip519/IMVS23/index.html
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